A Xsmart-Reihe

A Multitechnologie-Leser A Geeignet fiir Innen- und AuBeninstallationen mit zuverlas-
A Kompaktes Design, hervorragende Leistung siger Leistung unter verschiedenen Bedingungen z
A Fortschrittliche Verschliisselungsprotokolle zum Schutz der A Mifare DESFire EV3 Xsecure-Technologietriger zur hoch-

Zugangsdaten, Erhohung der allgemeinen Systemintegritat sicheren Identifizierung von Schlisselanhdngern und

und Benutzersicherheit Karten
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o 505, Die XS-Leser unterstitzen 125-kHz- und 13,56-MHz-Technologie- v .
5% 72 95% tradger mit RS-485-, OSDP- und Wiegand-Protokollen. Firmware- ; : i
915 VDC Updates und Einstellungen werden tGber Micro-USB oder eine : 2

Programmierkarte (PROX-USB-X erforderlich) mithilfe unserer
65 kostenlosen Product Manager-Software verwaltet.

Die LED-Anzeige des Lesers ist Programm und zeigt sofort den
IEC 60839-111:2013  gtatus der Interaktion mit dem Technologietrager an.
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Die XS-K-Tastatur/RFID Leser unterstitzen 125-kHz- und
5% —>95% 13,56-MHz-Technologietrager mit Wiegand-, OSDP- und
RS-485-Protokollen. Aktualisierungen werden Uber Micro-USB <
@ 9-15VDC oder eine Programmierkarte (PROX-USB-X erforderlich) mithilfe
o unserer kostenlosen Product Manager-Software verwaltet. Die ' =
dynamische Hintergrundbeleuchtung in drei lebendigen Farben Qq&“@
Q IEC 60839-11-1:2013 verbessert das Benutzererlebnis und liefert auf einen Blick eine y
klare und sofortige Statusrickmeldung.
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Die Reise geht weiter auf unserer Website:
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A Xpro-Reihe

A All-in-One-Multitechnologie-Leser

A Verschlusselungsfunktionen zur Erhéhung der Sicherheit

A Mifare DESFire EV3 Xsecure-Technologietrager zur hochsicheren

Identifizierung von Schlisselanhangern und Karten

A Erhiltlich als Plug-and-Play-Lésung fiir nahezu alle auf dem A IK10- (Tastatur) und IK11- (Leser) Zertifizierung

Markt erhaltlichen Controller

A Mobile ID: fur die effiziente Verwaltung und Verteilung von
Zutrittsberechtigungen Uber virtuelle Karten auf Smartphones.

A Unterstltzte Technologien:

{OsDP N

(FUr jeden Leser werden 5 hochsichere Mobile IDs kostenlos

bereitgestellt.)

.\ﬁ biszu9cm

Mifare

-30°C /+65°C
0%~> 95%

@ 915V DC

® l

65

@ IEC 60839-11-1:2013

El= Anschluss

% biszu9cm

Mifare

-30°C /+65°C

0% —> 95%

@ 9-15v DC

® 10

65

Q |IEC 60839-11-1:2013

B Anschluss

)

e biszu9cm
-30°C /+65°C
0% —> 95%
915V DC

n

65

IEC 60839-11-1:2013

| BleleIclele

= Anschluss

XP
13,56-MHZ-RFID-LESER

Die XP Mifare-Leser unterstitzen RS-485-, OSDP- und Wiegand-Protokolle
bei 13,56 MHz. Unsere kostenlose Product Manager-Software verwaltet
Firmware, Kommunikationsprotokolle und Anmeldeinformationen Uber
USB-C oder eine Programmierkarte (PROX-USB-X erforderlich). Der XP
Leser verfugt Gber eine dreifarbige LED zur Statusanzeige und ermaéglicht
so eine zuverlassige Zutrittskontrolle.

XP-K
13,56 MHZ RFID-TASTATURLESER

Die XP-K-Tastatur/RFID Leser unterstitzen 13,56-MHz-Technologietrager
und kommunizieren Uber Wiegand, OSDP und RS-485. Unsere
kostenlose Product Manager-Software verwaltet Updates und
Konfigurationen Gber USB-C oder eine Programmierkarte (PROX-USB-X
erforderlich).

Eine farbwechselnde LED zeigt den Zutrittsstatus an, wahrend die
kapazitive Touch-Tastatur mit blauer Hintergrundbeleuchtung einen
reibungslosen Betrieb gewahrleistet.

XPM
MULLION 13,56 MHZ RFID-LESER

Der XPM-Mullionleser ist ein schlanker Mehrtechnologie Leser, der
13,56-MHz-Technologietrager und RS-485-, OSDP- und
Wiegand-Protokolle unterstitzt. Einstellungen, Firmware und
Protokollaktualisierungen werden Gber USB-C oder eine Programmierkarte
(PROX-USB-X erforderlich) mithilfe unserer kostenlosen Product
Manager-Software verwaltet. Die &sthetische dreifarbige LED verleiht
einen Hauch von Eleganz und ergénzt das makelloses Design.

Xsecure’

WAS IST XSECURE?

Xsecure ist die Verschlisselungslésung von
XPR: Es werden AES-verschlisselte Daten
anstelle der Kartenseriennummer (CSN)
verwendet sowie sichere Schlissel, die nur
dem Leser bekannt sind.

EN VON TECHNOLOGIETRAGERN

WARUM IST DIE SICHERHEIT DER
TECHNOLOGIETRAGER SO WICHTIG?

Das Klonen von RFID-Karten oder das Simulieren von
Kartenseriennummern birgt Risiken flr Zutrittskontrollsysteme
und unterstreicht die Notwendigkeit von Sicherheitsupgrades zum
Schutz der Benutzeranmeldeinformationen.

WARUM XSECURE?

Das Xsecure-Konzept verwendet Mifare DESFIre EV3-Token mit
nicht umkehrbaren Zugangsschliisseln. Daten werden mit
Fehlerpriifung verschlisselt, um Spoofing zu verhindern, und Token
werden von einem einzigen Unternehmen ausgegeben, um
Duplikate zu vermeiden.

WIE FUNKTIONIERT ES?

Konfigurieren eines sicheren Kartenlesers der ausschlieBlich Xsecure Technologietrager liest,

durch den Installateur oder Endbenutzer.
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Kommunikationsprotokolle
Wiegand, RS-485, OSDP

Xsecure’

HIGH SECURITY SOLUTIONS

Sichere Kommunikation
AES Verschllsselung und irreversible Diversifikation

Wenn der Leser eine Karte erkennt (1), erstellt er den Zutrittsberechtigungsschlissel
(einzigartig fur jede Karte) (2), liest den Inhalt der Karte (3), entschllsselt den Inhalt der Karte (4),
extrahiert die ID (5) und sendet die Daten an den Controller (6).




